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Nos termos da alinea d) do artigo 8.°, conjugado com o artigo 16.° da Lei n.°
5/207, a obrigacdo de conservacdo consiste na preservagdo de evidéncias por 10
anos, a fim de salvaguardar, futuramente, a reconstituicdo de cada operacao
realizada. Ademais, deve-se conservar os documentos ligados a identificacéo e
diligéncia, registos de transaccdes, as correspondéncias trocadas com o cliente, as
comunicacdes a Unidade de Informacdo Financeira (UIF) e os resultados de

analises internas.

No ambito das acgbes de supervisao directa em matérias de PC/FTPADM
realizadas as entidades sujeitas do Mercado de Valores Mobiliarios em 2023,
foram identificadas insuficiéncias substanciais no cumprimento da obrigacao de

conservacgao.

Neste contexto, com o intuito de garantir que as entidades sujeitas cumpram
eficiente e eficazmente esta obrigacao, é publicado o presente guia que aborda

0s aspectos necessarios para a conservacao dos documentos.

1 De 27 de Janeiro, de PC/BCFTPADM.
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A. Implementacao de uma Politica de Conservacao

Uma politica de conservacdo de documentos assegura a integridade e
disponibilidade das informacdes relevantes, para tal é importante que apresente
um fluxograma detalhado dos procedimentos de conservagdo, bem como a
descricao detalhada dos mesmos e as equipas envolvidas em cada processo.
Deve-se, ainda, designar uma equipa responsavel pela gestao, revisao e
implementagdo da politica de conservacao. A politica de conservacao de

documentos deve ser adaptada as necessidades especificas das entidades sujeitas.

B. Identificacio de documentos a conservar

Devem ser conservados, nomeadamente, os seguintes documentos:

e Evidéncias da celebracao contratual com o investidor;

e Documentos de identificacdo pessoal do investidor ou dos
representantes legais;

e Evidéncias da identificacdo do beneficiario efectivo;

e Questionarios do perfil de investimento do investidor;

e Relatérios/avaliagdo fundamentada do risco do investidor, dos érgaos
sociais, dos responsaveis com funcdo de gestdo relevante e da
instituicao;

e Evidéncias do confronto com a Lista de Sancbes das Nag¢des Unidas;

e Origem e destino dos fundos do investidor;

e Evidéncias da monitorizacdo especifica as Pessoas Politicamente
Expostas (PPE);

e Correspondéncias comerciais trocadas com os investidores;

e Circuito completo das transacgdes efectuadas pelos investidores;

e Comunicagcdes as autoridades competentes (Comunicacbes de

Operacgbes Suspeitas - COS);
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e Resultados de analises internas efectuadas pelas areas de Auditoria
Interna e Compliance

e Base de dados sobre a relacao de investidores;

e Registos de transacgdes suspeitas;

e Relatorios sobre o sistema de controlo do cumprimento dos deveres;

e Relatérios de auditoria interna ao Compliance.

e Evidéncias de todos os procedimentos descritos no Manual de
PC/BCFTPADM da entidade sujeita;

e Formacdes ministradas (contratos com entidades formadoras, contetdo
programatico, bem como relagdo nominal e funcional dos colaboradores
participantes);

e Dados historicos de incidentes/violacbes por parte do pessoal da
entidade sujeita, bem como estatisticas sobre quaisquer medidas
disciplinares tomadas contra o seu pessoal por infragdes a politica de
Compliance;

e Estatisticas sobre novos clientes, negocios rejeitados ou relagbes
comerciais extintas com base em recomendagdes do pessoal de
Compliance

e Resultados de inquéritos da direccdo e pessoal sobre o grau de
percepcao das obrigacdes decorrente da lei; e

e Qutros documentos relevantes relacionados com os acima identificados.

C. Formas de conservacao

Os documentos devem ser adequadamente conservados em suporte electronico

ou noutros meios que permitam a sua facil localizacdo e acesso imediato.
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D. Seguranca da informacao

A seguranca da informagcdo € «crucial para garantir a integridade e

confidencialidade dos documentos, aplicando-se a Lei que rege a Proteccao de

Dados Pessoais?, sendo recomendavel:

Implementacdo de politicas rigorosas de controlo de acesso para
assegurar que apenas usuarios autorizados tenham acesso a
informagdes sensiveis, 0 que ajuda a prevenir 0 acesso nao autorizado

e a manter a confidencialidade dos dados;

Utilizacao de sistemas de autenticacao fortes, combinando métodos
como password e autenticacdo de dois factores. Esse processo adicional
de verificacdo aumenta a seguranca, tornando mais dificil para invasores

comprometerem contas;

Utilizacdo de tecnologias de criptografia para proteger dados
confidenciais durante o armazenamento e a transmissdo. Isso garante
que mesmo que haja uma violagdo de seguranca, os dados
permanecerao inacessiveis sem as chaves de descriptografia

apropriadas;

Manutencdo de sistemas operacionais, aplicativos e softwares
actualizados regularmente para corrigir vulnerabilidades conhecidas.
Actualizagbes frequentes sao essenciais para mitigar riscos de seguranca

decorrentes de falhas e brechas;

2 Artigos 11.° (Principio da dura¢do do periodo de conservacdo) e 30.° (Seguranca do tratamento) da Lei

22/11 de 17 Junho, sobre a Proteccdo de Dados Pessoais.
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e Implementacdo de politicas de passwords robustas, exigindo que estas
sejam fortes e actualizadas periodicamente. As passwords complexas

dificultam a quebra por ataques, aumentando a seguranca das contas;

e Realizacdo backups regulares e armazenamento em locais seguros, o
que permite a recuperacao eficiente de dados em caso de perda,

corrupgao ou ataques cibernéticos;

e Manutencao do software antivirus atualizado e realizacao de verificacbes
regulares nos sistemas, o que é essencial para identificar e neutralizar
ameacas de malwares que possam comprometer a seguranga dos

sistemas; e

e Desenvolvimento e implementacado de um plano de resposta a
incidentes para lidar eficientemente com violacSes de segurancga, visto
que ter um procedimento claro e eficaz para responder a eventos de
seguranga é crucial para minimizar danos e proteger os dados da

instituicao.
E. Prazo de conservacgao
Tendo em conta que o prazo de conservacao é de 10 anos, € importante que se
defina procedimentos para a destruicao segura dos registos quando o prazo de
conservagao expirar, evitando potenciais violagdes ou exposi¢coes indevidas.
Ao implementar esses procedimentos, a instituicdo assegura uma abordagem

sistematica e responsavel na gestao do ciclo de vida dos seus registos,

contribuindo, assim, para a eficiéncia operacional e a conformidade legal.
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F. Accoes formativas

Deve-se garantir que os funcionarios estejam devidamente formados e
conscientes relativamente as politicas de conservacdo, o que envolve a
implementagdo de ac¢des formativas regulares, com o objectivo de assegurar que
os colaboradores compreendam as politicas de conservacao estabelecidas e
reconhecam a importancia de seqgui-las, sendo importante comunicar qualquer
alteracdo a politica de conservacdo, de forma a garantir que os funcionarios

estejam sempre actualizados e cumpram os procedimentos mais recentes.
G. Auditorias internas, monitoramento e actualizacao
Deve-se realizar auditorias internas periddicas para avaliar a conformidade com a

politica de conservacdao, bem como corrigir quaisquer ndao conformidades

identificadas e ajustar a politica conforme necessario.
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